ELBIR

Elektronikus Lakossagi
Binmegelozési Informacids Rendszer

Mar nem csak maganszemélyeket tamadnak a csalok.

Az egyik foként cégeket érint6 csalasi modszer, amikor elkoveté cégeket keres fel és valamilyen valos lgyfeél,
beszallito, partner vagy hitelezd képviseldjeként azonositja magat. A megkeresés érkezhet telefonon, levélben,
vagy e-mailben. A hamis email cim megtévesztésig hasonlit az eredetire.

A csal6 azt kéri, hogy a jovobeli szamlaindl modositsak valamelyik banki adatot, példaul a kedvezményezett
bankszamlaszamat vagy masodlagos szamlaazonositdjat. Az igy megadott bankszamla felett a csalé rendelkezik
¢s ha a cég alkalmazottja beddl a trikkknek és a megadott szamlara utal, megtorténik biincselekmény, hiszen az
0sszeget valdjaban a csalonak utalta el.

® Amennyiben ilyen e-mailt kapnak, mindenképpen vegyék fel személyesen a kapcsolatot a masik féllel, hogy
ellendrizzék, valoban ok kiildték azt!

® Ellendrizzenek minden, allitdlagosan a beszallitotdl vagy hitelez6tdl érkezd kérelmet — féleg akkor, ha azt
kérik, hogy a jovobeli szamlaknal modositsak valamelyik banki adatot!

® Jeldljenek ki egy megbizott kapcsolattartot azoknak a vallalatoknak az esetében, amelyek

szamara rendszeresen inditanak kifizetéseket!

® Vezessenek be egy biztonsagos rendszert adott 6sszeghatar feletti kifizetések esetében, amelynek kifejezetten
a helyes bankszamlaszam ¢s kedvezményezett ellendrzése a célja! Ez lehet példaul egy megbeszélés az érintett
vallalattal.

® A szamla kifizetésekor egy ellendrzott e-mail-cimre kildjenek tajékoztatdst a kedvezmeényezettnek! A
biztonsdg szavatoldsa érdekében szerepeltessék a fogadd bank nevét és a bankszamlaszam utolsé nyolc
szamjegyeét, illetve a mésodlagos szdmlaazonositojanak jellemzé részletét (pl. az addazonositd utolsd négy
karakteret)!

® Korlatozzak azokat az adatokat, amelyeket megosztanak az alkalmazottakrdl a k6zosségi médiaban!

® Az alkalmazott minden esetben jelentse a vezetOnek a csalasi kisérleteket!

Egy masik modszerrel altalaban a kifizetési jogkorrel rendelkezd alkalmazottakat tamadjak az elkovetok, és
hamis szamla kifizetésére, vagy jova nem hagyott atutalas inditasara probaljak ravenni. Arra épitenek, hogy a
dolgozdk igyekeznek gyorsan teljesiteni azokat a feladatokat, amelyek kozvetleniil a felsé vezetéstol érkeznek.
A csalok altalaban részletes informaciokkal rendelkeznek a szervezetrdl, és a hivas (vagy e-mail) rendkivil
meggy6zonek latszik. Ez a fajta megkeresés kéretlen telefonhivas (vagy e-mail) forméajaban érkezik, latszatra a
megfeleld felsdvezet6tdl, aki rendszerint a téma bizalmas kezelését kéri, de siirgeti az ligyintézést. A kérés
ugyanakkor szokatlan, a belsé eléirdsoknak ellentmondo is lehet.

® Az alkalmazottak kezeljék 6vatosan, fenntartassal a ,,vezet6tol” érkezo szokatlan megkereséseket!

® Tartsak be szigortan a kifizetésekre €s a beszerzésre vonatkozd biztonsagi eljarasokat! Ne hagyjanak ki
eljarési Iépéseket, és ne engedjenek a nyomasgyakorlasnak!
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® Mindig gondosan ellendrizzék a hivasokban, e-mailekben érkezd kéréseket a bizalmas informaciok,
pénzatutalasok esetében! A csalok gyakran adjak ki magukat pl. az épp kiilfoldon tartdézkodo cégvezetonek, vagy
hasznalnak a val6dihoz nagyon hasonl6 e-mail-cimeket, amelyek csak egy karakterben térnek el az eredetit6l.

® Ne az e-mailre valaszolva probaljanak meggy6zddni annak valddisagarol, hanem inkabb telefonéljanak vagy
mas csatornan ellendrizzék a feladatot! Ha van rd mod, hivjak fel a felsGvezet6t vagy annak asszisztensét,
titkarsagat!

® Amennyiben kétségeik vannak egy atutalasi utasitassal kapcsolatban, mindig kérdezzék meg egy kompetens
munkatarsukat, még akkor is, ha a feladat diszkrét kezelésére kérték!

® Soha ne nyissanak meg e-mailben kapott gyanls hivatkozasokat vagy mellékleteket! Kuilénos
koriltekintéssel jarjanak el, ha vallalati szamitégépeken nyitjak meg személyes e-mail-fidkjukat!

® Korlatozottan terjesszék az informéaciokat, és kezeljék dvatosan a kdzosségi médiat! Ne tegyenek kozzé
semmilyen, a munkéaval vagy a munkahellyel kapcsolatos tartalmat, informéaciot! Ne osszanak meg a vallalati
hierarchiara, biztonsagra és eljarasokra vonatkozé informéaciokat!

® Minden esetben értesitsék a vezet6t, ha gyantis e-mailt vagy telefonhivast kapnak!

Ajanlom szives figyelmukbe a kiberpajzs.hu weboldalt, ahol a hatésdgok folyamatosan

tajékoztatast adnak az online térben elkovetett vagyon elleni biincselekmények trendjeirdl, valamint

azok megel6zésének lehetdségeirdl.

Ha bajba Kkeriil, forduljon a rendérséghez, vagy hivja a 112-es segélyhivo
szamot!
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