Tisztelt Ugyfeluink!

Felhivjuk figyelmét, hogy ismeretlen tAmaddk az E.ON nevében kildenek az
E.ON elektronikus szamlaértesitdivel megegyezd e-maileket.

Az e-mailben tobb hivatkozas is az E.ON oldalara vezet, ami az atveresi
kisérletet kullondsen hihetdve teszi. A linkek kdzul a fizetés inditasara megadott
link vezet a csalok fizetési fellletére, ami megtévesztésig hasonlit az E.ON

online fellletére.

Mirdl ismerhetok meg a csaldk altal kiktldott hamis

szamlaértesit6 e-mailek?

Csalok

A csaldk altal kildott szamlaértesit6 e-
mailek a hirlevel@e-

on.com vagyhirlevel@eon.com cimr6l
érkeznek.

A csal6 szamlaértesité e-mailekben a
megszolitas: ,Kedves vasarlo!”

A csal6 e-mailekben a feladas datuma
2019.01.17. O 6ra kordli idépont.

A csalé szamlaértesitd e-mailekben a
hivatkozas a szamla sorszamara kattintva
az E.ON-osnak latszo portal
bejelentkezési oldalra visz.

Barmilyen kéddal és jelszéval torténd
bejelentkezés esetén engedélyezi a
belépést a portalra.

Ezutadn az OTP Simple Pay fizetd
oldaldhoz megtévesztésig hasonlo oldalra
visz, ahol elkéri a kartya adatait.

E.ON

Az E.ON éltal kikuldott valodi
szamlaértesitd e-mailek esetében mindig
a noreply@eon.com szerepel.

Az E.ON altal kikuldétt valadi e-mailek
esetében ,Tisztelt XY /szerz6dott tigyfél
neve/” szerepel.

Az E.ON altal kikuldott valodi
szamlaértesitd e-mailek esetében a
feladasi datumok ettdl eltéréek.

Az E.ON online ugyfélszolgalati
portaljanak a linkje: https://e-portal.eon-
hungaria.com/rhood

Gyors linkje: www.eon.hu/ugyintezes

Az E.ON online tgyfélszolgalati portalra
csak a fent, pirossal jelzett linkeken
keresztil tud belépni a regisztralt
ugyfeltnk.

Ha az E.ON oldalardl 1ép az tgyfél a
Simple Pay fizet6 oldalara, akkor a felllet
cime: https://e-portal.eon-
hungaria.com/otpsimplepay/

Mit tegyen, ha a csalas aldozatava valt?

1. Miel6bb mddositsa jelszavat az E.ON online tgyfélszolgalati portaljan.

2. Ha van olyan felllet (k6z6sségi média, e-mail kildé, banki, stb.) ahol
ugyanezt a jelszét hasznalja, akkor ott is feltétlenil adjon meg Uj jelszot.

3. Ha a hamis fellileten bankkartya adatokat is megadott, sajat érdekében

azonnal keresse fel bankjat.

Udvozlettel:
E.ON
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